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(54) Precede pour assurer Tinviolabilite d'un micromodule de carte a puce contre une analyse 
de sa consommation de courant et micromodule agence pour sa mise en oeuvre 



(57) Pour assurer I'tnvblabilitS d'un microdrcuit (2) 
de carte d puce contre une analyse du courant 6lectri- 
que qu'il consomme, on maximise la consommation 
^lectiique du microctrcutt grdce k des moyens tfalimen- 
tation tampon inclus dans le micromodule, dans la ilgne 
d'alimentatioh dumlcrocircuit ; lafonctbn d'alimentation 
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tampon est obtenue en alimentant le microdrcuit (2) k 
travers au moins deux condensateurs (8^, 82) commu- 
tes, altemadvement et en opposition fun par rapport k 
i'autre, entre I'alimentation electrique (VcJ pour qu'its se 
chargent et ia borne d'alimentation du microcircuit (2) 
pour qu'iis se dechargent dans celui-ci en I'alimentant 
6lectriquement. 
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Description 

[0001] La pr6sente invention conceme des perfec- 
tionnements apport^s & la protection des cartes a puce 
centre les fraudes et plus particull6rement elle vise des 
perfectionnements destines k assurer rinvlolabilit^ d'un 
micromodule de carte k puce centre une analyse de sa 
consommation de courant. 

[0002] On rappellera tout d*abord que le micromodule 
est I'ensemble constrtu^ par un microcircuit (ou puce), 
un r^seau de contacts ou vignette dispose autour du mi- 
crocircuit et k distance de celui-d, et des fils fins reliant 
le microcfrcuit aux contacts, une rdsine enrobant le mi- 
crocircuit et les fils et supportant les contacts en surface. 
[0003] L'intensrt^ du courant 6lectrique consommd 
par un micromodule de carte k puce en cours de fonc- 
tlonnement varie en fonctlon des vateurs traits par le 
microcircuit contenu dans le micromodule. 
[0004] Or renergie ^lectrique n6cessit6e pour le fonc- 
tionnement de la carte k puce estfoumie par la machine 
avec laquelle la carte coop^re, autrement dit Talimenta- 
tion diectrique est ext6rieure k la carte. 
[0005] 1 1 est done possible, en d6tectant de tagon con- 
tinue rintensit6 instantanSe du courant n^cessrtd par la 
carte en fonctionnement, d'en d6dulre des informations 
sur les donn^ trait^es par la carte, et notamment, par 
exemple, d'en d^duire un code secret. 
[0006] Pour tenter d'dviter qu'une telle detection d'in- 
fomnatlons pulsse dtre effectude k partir du courant 
6lectrique consomm^ par le micromodule en fonction- 
nement, 11 estconnu de modifierparun artifice le courant 
consomm6 par la carte, par exemple en lui ajoutant des 
valours al^atoires foumies par un g^n^rateur de si- 
gnaux aI6atoires. 

[0007] L'inconv6nient majeur de ces technologies 
connues est de n6cessiter des moyens electroniques 
importants qui se traduisent par ■'obligation d'ajouter, 
dans le microcircuit, un dispositif specifique dedie au 
brouillage de la consommation de courant du microcir- 
cuit. Or la production d'un microdrcuit nouveau est une 
operation qui, m§me lorsqu'il s'agit d'une modification 
effectu6e sur un circuit pr^existant, est complexe et tr^ 
on^reuse, aussi bien pour la mise au point du nouveau 
circuit lui-mdme que pour la realisation des outils de pro- 
duction. 

[0008] L'invention a pour but de proposer des moyens 
simples et done peu encombrants pour empecher la de- 
tection de la valeur exacte de la consommation instan- 
tante du micromodule. 

[0009] A ces fins, selon un premier de ses aspects, 
l'invention propose un proc^d^ pour assurer i'inviolabi- 
Iit6 d'un micromodule de carte k puce centre une ana- 
lyse du courant 6lectrique consomme par le microcircuit 
contenu dans le micromodule au cours de son fonction- 
nement, iequel precede se caract§rise, selon l'inven- 
tion, en ce qu'on maximise la consommation 6lectrique 
du microcircuit grdce k des moyens d'alimentation tam- 
pon Indus dans le micromodule, dans la ligne d'alimen- 



tation du microcircuit. 

[0010] Dans un premier mode de mise en oeuvre du 
precede, on dispose les moyens tampon au sein du mi- 
crocircuit. Certes, cette mani&re de proc^er enframe 

5 une modification du microcircuit initial. Toutefois il ne 
s'agit, \k, que d'une modification minima, d'une part, par- 
ce que le nombre des composants Electroniques k met- 
tre en oeuvre pour assurer la fonction d'alimentation 
tampon est relativement faible et done conduit k un vo- 

10 lume d'Implantation restraint et, d'autre part, parce 
qu'un microcircuit tel que ceux employ^ dans les cartes 
k puce conserve des drcuits et/ou composants non ex- 
ploit's pour Tapplication pr6vue et qui peuvent done §tre 
r^cup'res pour assurer la fonction envisagee d'aiimen- 

15 tation tampon. 

[001 1 ] Dans un second mode de mise en oeuvre, qui 
estpr6f6r6, du proc^, on dispose les moyens tampon 
entre le microcircuit et la vignette fomnee par Tensemble 
des contacts du micromodule. Ce mode de mise en 

20 oeuvre est pr6f6r6 car il est moins contraignant que le 
pr^c^ent Les composants n^cessaires k la fonction 
d'alimentation tampon peuvent alors §tre mis en oeuvre 
sous fonfne d'un microcircuit additionnel, de tr^ petite 
dimension eu 6gard au relativement faible nombre des 

25 composants utilises, qui peut trouver place dans I'espa- 
ce restreint entre la vignette et le microdrcuit prindpal. 
Le mode de mise en oeuvre pr6f6r6 n'entraihe aucune 
modification du mbroctrcuit prindpal et la mise en place 
du microdrcuit additionnel est assurie par rassembleur 

30 qui produtt le micromodule. 

[0012] De fa^on preferde, on assure la fonction d'ali- 
mentation tampon en aiimentantle microdrcuit ^travers 
au nrK)lns deux condensateurs commutes, attemative- 
ment et en opposition l*un par rapport k rautre, entre 

35 ralimentation 'lectrique pour qu'ils se chargent et la bor- 
ne d'alimentation du microdrcuit pour qu'ils se d^ar- 
gent dans celui-d en i'aiimentant ^ectriquement. Le 
nombre des composants nteessit^ par un tel proces- 
sus d'allnnentation par condensateurs conrvnutSs reste 

"fo relativement peu elevd et le type des composants utili- 
ses (essentiellement, d'une part, des condensateurs et, 
d'autre part, des interrupteurs realises sous forme de 
transistors utilises en commutation) sent les compo- 
sants couramment mis en oeuvre dans les Integrations 

^ k haute densite. 

[0013] Le procede conforme k invention faisant re- 
cours k la commutation sequentielle attemee de deux 
condensateurs procure un brouillage significatif du cou- 
rant d'allnnentation. Cependant la charge r§siduelle du 

50 condensateur qui vtent d'alimenter le micromodule et 
qui va etre commut^e sur le drcuit de recharge demeu- 
re, encore, representative du fonctionnement anterieur 
du microdrcuit, et une infonmatlon pourrait en etre de- 
duite concemant les donn^es traitees par le microdr- 

55 cuit. Pour ecarter, \k aussi, cet Inconvenient, un resultat 
d'une qualrte encore accrue est obtenu en effectuant 
une decharge plus complete (au moins jusqu'd une va- 
leur minimale preetablie) du condensateur qui vient 
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d'assurer i'alimentation du microcircuit, avant qu'il soit 
commute en position de recharge : ainsi, la charge r6- 
siduelle, si elle existe, ne peut plus traduire le fonction- 
nement du microcircuit. A cet effet, selon cette mise en 
oeuvre pr6f6r6e du prDc6d6 de linvention, on assure la 
fonctlon d'alimentation 6lectrlque tampon en alimentant 
le microcircuit k travers au moins trois condensateurs 
commute cydlquement de manl^re que, 
simultan6ment : 

un premier condensateur, pr^c^emment charge, 
allmente le microcircuit, 

un deuxidme condensateur, qui pr6c^emment all- 
mentalt le microcircuit, est mis en court-circuit pour 
6tre plus d^hargd, 

et un troist^e condensateur, prec^demment mis 
en court-circuit, est connects d ralimentation en vue 
d'etre charg6, 

ces stapes etant s^quentiellement renouvel^es avec 
permutation cyclique des condensateurs. 
[0014] Selon un second de ses aspects, Tinvention 
propose un micromodule de carte k puce agency pour 
gtre inviolable centre une analyse du courant 6iectrique 
qu'il consomme en fonctionnement, ce micromodule 
comprenant un microcircuit, une vignette constitute des 
contacts, et notamment un contact d'alimentation 6lec- 
trique, propres k la connexion avec un appareil de trai- 
tement, des fils reliant respectivement lesdrts contacts 
au microcircuit, tequel micromodule, etant agenc6 selon 
rinvention, se caracttrise en ce qu'il comprend en outre, 
fonctionnellement interposes entre le susdit contact 
d'alimentation de la vignette et le microcircuit, des 
moyens ^alimentation tampon propres k maximiser la 
consommation tiectrique du microcircuit au cours de 
son fonctionnement. 

[0015] Dans un mode de realisation possible, lesdrts 
moyens d'alimentation tampon sent integres dans le mi- 
crocircuit, imm^latement en aval de la borne d'alimen- 
tation de celul-ci. 

[001 6] Dans un autre mode de realisation, qui est pr6- 
fer§, lesdrts moyens d'alimentation tampon sent reali- 
ses sous fonme d'un microcircuit annexe independent 
dispose dans un emplacement de la zone intermediaire 
separant la vignette et le m'lcrocircu'it principal, ledit mi- 
crocircuit annexe possedant une entree raccordee au 
contact d'alimentation de la vignette et une sortie rac- 
cordee k la borne d'alimentation du microcircuit princi- 
pal. 

[0017] De fagon pratique, les moyens d'alimentation 
tampon sent du type a condensateurs commutes et 
comprennent 

au moins deux condensateurs ayant une borne con- 

nectee k la masse, 

des moyens seiecteurs associes k chaque conden- 
sateur, qui sent connectes k t'autre borne de cha- 
que condensateur et qui sent propres k raccorder 



celle-ci, seiectivement, au moins au contact d'ali- 
mentation ou au microcircuit, 
et des moyens de commande associes aux moyens 
seiecteurs pour commander ceux-ci de maniere cy- 
5 clique telle que, simultanement, un des condensa- 
teurs sort connecte au contact d'alimentation pour 
dtre charge tandis qu'uh autre condensateur est 
connecte au microcircuit pour alimenter celui-ci, 
puis inversement, 

[0018] Dans un exemple de mise en oeuvre simple, 
mals dej& efTicace, les moyens d'alimentation tampon 
comprennent deux condensateurs. 
[0019] Dans un exenfiple de mise en oeuvre prefere 
qui conduit k un brouillage ameiiore (meilleure maximi- 
sation de la consommation en courant d'alimentation), 
les moyens d'alimentation tannpon comprennent trois 
condensateurs, et les moyens de commande associes 
aux moyens seiecteurs sent propres k commander 
ceux-ci de maniere cyclique telle que, simultanement, 
un des condensateurs, precedemment decharge, soit 
connecte au contact d'alimentation pour dtre charge, 
tandis qu'un autre condensateur, precedemment en 
charge, est connecte au microclrcu'rt pour alimenter ce- 
lul-ci, et tandis enfin que le dernier condensateur, qui 
alimentait precedemment le microcircuit, est connecte 
k la masse pour etre mis en court-circuit en vue d'etre 
decharge. 

p)020] Pour obtenir des sequences de commutation 
evrtant des doubles liaeons meme tr^s breves, il est 
souhaitable que les moyens seiecteurs associes k cha- 
que condensateur comprennent des couples d'interrup- 
teurs connectes, d'un c5te, au condensateur et, de 
rautre cdte, au contact d'alimentation pour I'un et au mi- 
crocircuit pour I'autre et que les moyens de commande 
soient propres k commander les couples d'intenrupteuns 
de maniere sequentielle propre k eviter les oonnextons 
interferentes sur le microcircuit 
[D021 ] L'Invention sera mieux comprise k la lecture de 
description detailiee qui suit de certains modes de 
alisation donnes k titre d'exemples non limitatifs. 
ins cette description, on se refere aux desslns an- 
xes sur lesquels : 

la figure 1 illustreschematiquementun micromodu- 
le agence selon un premier mode de realisation 
conformement k I'invention ; 
la figure 2 illustre schematiquement un micromodu- 
le agenc6 selon un second mode de realisation, 
prefere, confomnement k Pinvention ; 
les figures 3 et 4 sent des schemas eiectriques d'un 
premier exennple de realisation, simple, montre 
dans deux configurations fonctionnelles, 
respectivennent ; 

la figure 5 est un schema eiectrique d'une variante 
preteree du premier exemple de realisation des fi- 
gures 3 et 4; 

la figure 6 est un schema Eiectrique d'un exemple 
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de realisation d'un composant decommande inclus 
dans les circuits des figures 3 65; 

- la figure 7 lllustre, par trois diagrammes, des se- 
quences Impulsionnelles respectivement k rentrSe 
at aux sorties du composant de connmande de la 
figure 6 ; 

- la figure 8 est un schema eiectrique d'un second 
exemple de realisation, prefire, confomrte k 
invention ; 

la figure 9 est un schema eiectrique d'une vaiiante 
de realisation de certaines branches du drcuit de la 
figure 8 ; 

- la figure 10 est un schema eiectrique d'un exemple 
de realisation d'un composant de commande inclus 
dans le circuit de la figure 8 ; et 

la figure 11 illustre, par six diagrammes, des se- 
quences Impulsionnelles en six positions du circuit 
de la f igure 8, respectivement. 

[0022] En se reportant tout d'abord aux figures 1 et 2, 
un micromodule 1 pour carte k puce ou analogue com- 
prend essentiellement un microdrcuit 2 (ou puce) - qui 
est un composant eiectronique k trbs haute integration 
induant en general aii moins un microprocesseur - 
autour duquei est agencee une vignette 3 fomiee par 
un ensemble de contacts plats 4 ; des fiis 5 rellent le 
microdrcuit 2 k chaque contact 4 ; le microdrcuit 2 et 
les fiis 5 sent enrobes dans une resine, k la surface de 
laquelle apparalssent les contacts 4. 
[0023] Les contacts 4 sont propres k cooperer avec 
des contacts mobiles d'un appareil dans lequel la carte 
est introduite, et chaque contact 4 est affecte k une 
liaison spectfique pour I'ediange de signaux eiectriques 
avec Tappareil : en particulier sont presents les contacts 
d'aiimentation (I'alimentation eiectrique necessaire 
au fonctionnement du micromodule est assuree par Tap- 
pareil), dhorloge H, de reinitialisation R, d'echange des 
donnees I/O ; la masse M est constituee par le reste de 
la surface nnetallique non affectee aux contacts spedfi- 
ques 5 formant la vignette 3 (pour plus de clarte, le con- 
tact de masse a ete represente en gris dair sur les figu- 
res 1 et 2). 

[0024] Pour assurer rinvtolabilite du micronnodule fa- 
ce k une fraude par analyse du courant eiectrique con- 
somme par le microdrcuit en fonctionnement, I'inven- 
tion propose de maximiser, au moins dans une certaine 
mesure, la consommation electiique du microdrcuit afin 
tfempecher que les variations instantanees du courant 
reftetent les operations fonctionnelles du microdrcuit, et 
en particulier refietent ies signes (par exemple ceux tf un 
code secret) traites par le microdrcuit. 
[0025] Une telle fonction de maximisation de la con- 
sommation est obtenue grace k des nrK>yens d'aiimen- 
tation tampon Indus dans le micronnodule, dans la ligne 
d'aiimentation du microdrcuit ; elle ne met en oeuvre 
qu'un nombre reduit de composants et ces moyens peu- 
vent alors etre aisement integres dans le micromodule 
1. 



[0026] Dans un premier mode de realisation illustre k 
la figure 1 , les moyens d'aiimentation tampon sont inte- 
gres au microdrcuit 2 (schematisatlon par le rectangle 
6) au niveau de la bome d'aiimentation du microcircuit 

5 et ils sont relies directement au contact 5 d'aiimentation 
v„. Les moyens d'aiimentation tampon 6 constituent 
ainsi I'entree d'aiimentation eiectrique du microdrcuit. 
Bien qu'une telle implantation entraTne une modification 
des microdrcuits preexistants, I'amenagement demeu- 

10 re toutefois restreint si i'on exploite des drcuits et/ou 
composants presents dans les microcircuits, mais non 
utilises dans le cadre de leur application tradition nolle. 
Bien que cela n'apparaisse pas sur la figure 1 pour ne 
pas alourdir le dessin, les moyens de iissage 6 sont rac- 

'5 cord6s non seulement k Talimentation V^c, mais egale- 
ment k d'autres sources de signaux (notamment les si- 
gnaux d'horioge H) et bien sQr k la masse M. 
[0027] A la figure 2 est illustre un second mode de 
realisation, qui est pretere, dans lequel les moyens d'ati- 

20 mentation tampon sont realises sous forme d'un micro- 
drcuit annexe 7, de Xrks petites dimensions en raison 
du nombre reduit des composants, et propre k §tre dis- 
pose dans I'intervalle extrdmement restreint entre la vi- 
gnette 3 et le microdrcuit 2. Le microdrcuit annexe 7 

25 est relie par des fiis au contact d'aiimentation (le mi- 
crodrcuit principal 2 n'etant plus relie directement k ce 
contact), et est relie k la masse et k I'horioge directe- 
ment par des fils propres et/ou k travers le microdrcuit 
prindpal 2. Un tel mode de realisation est prefere car 11 

30 n'affecte en rien le microdrcuit prindpal, et la mise en 
place du microdrcuit annexe est effectuee au cours de 
la fabrication du micromodule. 
[0028] Une mise en oeuvre simple de {'invention fait 
appel k des condensateurs commutes. Le microdrcuit 

35 2 n'est plus alimente directement k partir du contact 4 
d'aiimentation V,^, mais k partir de condensateurs qui 
sont cydiquement et altemativement recharges : ainsi 
le courant deiivre par I'alimentation V„ n'est plus le re- 
flet exact du courant Instantane consomme par le mi- 

40 crocircuit. 

[0029] Aux figures 3 et 4 est represente un schenna 
eiectrique illustrant un mode de realisation simple des 
dispositions de invention. Deux condensateurs 8^, 82 
sont relies, par une de leurs homes, k la masse. Leur 

45 autre bome est reliee au contact mobile d'un seiecteur 
9^, 92 dont une bome est rdiee ^ I'alimentation V„ et 
rautre tx>me est reliee au microdrcuit 2 (t>ome d'entree 
d'aiimentation du microdrcuit 2). 
[0030] Dans la position fonctionnelle montree k la fi- 

so gure 3, 1'un des seiecteurs situe k gauche 9^ relie le con- 
densateur 8^ correspondant au microdrcuit : ayant ete 
prealablement charge, le condensateur 8^ alimente le 
microdrcuit 2 en se dechargeant dans celui-ci (f Inches 

1 0) . Pendant cetennps, rautre seiedeur 92 est dans une 
55 position reliant le condensateur correspondant 82 k I'ali- . 

mentation V^c : le condensateur 82 se charge (fieche 

11) . 

[0031] Avant que le condensateur 8.| soittrop dechar- 
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g6 (autrement dit avant que sa tension soit descendue 
en dessous d'un seuil predetermine), les deux s^lec- 
teurs 9^ et 92 sont inversds. Ainsi, tandis que c^est main- 
tenant le condensateur 8^ qui est reli6 k I'alimentation 
et qui se charge, le condensateur 82 est raccorde 
au microcircuit 2 qu'il aiimente. 
[0032] Des moyens de conrvnande 12 assurent la 
commando synchrone et cyclique des s6lecteurs 8^ et 
82 pour leur faire occuper leurs deux positions altema- 
tivement et en opposition i'un par rapport k f autre. La 
dur6e de chaque cycle doit dtre suffisamment brdve 
pour que la ddcharge du condensateur allmentant le mi- 
crocircuit n'am&ne pas la tension en-dessous d'une va- 
lour de seuil. Par exemple, la commutation est detenni- 
n^e pour que la d^charge du condensateur n'exc^ 
pas 20 % de sa pleine charge pour la consommation 
maximale du microdrcuft. 

[0033] Pour 6viter des interruptions ^alimentation du 
mrcrocircuit (basculement rigoureusennent synchrone 
des deux sdlecteurs) ou pour dviter des chevauche- 
ments d'alimentation (basculement ddsynchrontse des 
deux seiecteurs), il est preferable de remplacer chaque 
seiecteur 9 par deux interrupteurs 13 (du c6te alimen- 
tation et 14 (du cdte microcircuit 2). Les Intenrup- 
teurs sont alors commandes simultan^ment de fa^n 
croisee (Intenrupteurs 13^, 142 ; intenupteurs 132, "^^i) 
comme illustre k la figure 5 ou individuellement avec des 
decalages. Cette solution technique offre en outre 
I'avantage, du point de vue de rintegration, que chaque 
intenrupteur est realise de fagon simple par un transistor 
commande par impulsions. 

[0034] L^ moyens de commande 1 2 peuvent, de fa- 
gon tres simple, etre constltues par te signal d'hortoge 
H et son complement H . On peut aussi, comme illustre 
k la figure 6, mettre en oeuvre un compteur binaire (par 
exemple le ctrcurt disponible dans le commerce sous la 
reference 74 HCT 1 93 E) dedenche par les fronts mon- 
tants du signal tfhorloge H et foumissant sur ses deux 
sorties Q et Q des signaux en opposition de phase. A 
la figure 7, sont representes les diagrammes illustrant 
le signaljf horloge H, le signal de sortie Q et le signal 
inverse Q . 

[0035] Bien que ie montage k deux condensateurs 
commutes qui vient d'etre decrit procure une relative 
maximisation de la consommation du microcircuit, le re- 
suttat obtenu peut, au moins pour certaines applica- 
tions, se reveler insuff isant. En effet, le taux de dechar- 
ge de chaque condensateur au moment de la commu- 
tatbn depend de la consommation du microdrcutt au 
cours du cyde con-espondant, De ce fait ce taux de de- 
charge (ou son corollaire le taux de charge residue!) 
peut etre detecte au cours du cyde de charge immedia- 
tement consecutif et une information sur le foncdonne- 
ment du microdrcuit peut en dtre deduite. 
[0036] On propose done, pour ecarter cet inconve- 
nient, que chaque condensateur, avant d'etre recharge 
(et done connecte k i'alimentation VcJ, soit encore plus 
decharge, notamment jusqu'a une valeur de seuil pre- 



detemninee. A cet effet, on a recours k un mode de rea- 
lisation k trois condensateurs commutes cydiquement 
comme illustre k la figure 8. Chaque branche est cons- 
tituee de la memo maniere que chaque branche du 
5 montage de la figure 5, avec en outre un interrupteur 
addltionnel 1 5 dispose en paralieie sur chaque conden- 
sateur 1 3 pour commander la decharge additionnetle de 
celui-ci. Sur la figure 8, les composants de chaque bran- 
che sont designes avec les mdmes references nunneri- 
10 ques que ceux correspondants de la figure 5, avec un 
indice i = 1 , 2, 3 pour les branches respecttves. Les 
moyens de connmande 16 peuvent, comnne illustre, 
comporter trois sorties Cq, C^, C2 raccordees chacune 
k trois intenojpteurs (un par branche) de fagon que cha- 
rs que cyde assure simultanement les trois fonctions 
suivantes : 

un condensateur (8^ sur la figure 8) est raccorde k 
I'entree d'alimentation du microdrcuit 2 et, ayant ete 
prealablement charge, il aiimente celui-d (fltehes 
10); 

un condensateur (82 sur la figure 8), qui alimentait 
precedemment le microdrcuit 2, est court-drcuite 
par r interrupteur 152 ferme ^^^^ encore plus 
decharge ; 

un condensateur (83 sur la figure 8), qui a ete prea- 
lablement decharge, est relie k rallmentation V^e 
pour etre charge. 

[0037] Une predetemnlnation du seuil de decharge 
peut etre obtenue en inserant un element tel qu'une dio- 
de Zener 17 entre chaque intenrupteur de court-circuit 
15 et la masse. La f^ure 9 Illustre une branche ainsi 
agencee. 

[0038] Les condensateurs 8 doivent avoir une capa- 
cfte de Pordre de la dizalne de nanofarads. Les diodes 
26ner sont de type 4,3 V. Les interrupteurs commandes 
en tension doivent presenter une inrrpedance aussi fai- 
bte que possible en position passante. Compte tenu de 
Pimpedance relativementeievee des diodes Zener, cha- 
que tntenoipteur de court-circuit 15 peut se limiter k un 
simple transistor de type NMOS, ce qui ameiiore I'effi- 
cadte. 

[0039] Les moyens de commande 16 peuvent §tre 
constitues comme illustre k la figure 10 : un compteur 
binaire 1 8 (par exemple disponible dans le conrtmerce 
sous la reference 74 HCT 193 E) regoit sur son entree 
les impulsions d'hortoge H ; sa sortie inversee Q est 
boudee sur I'entree de remise k zero RAZ. Les deux 
sorties direde 0 et inversee Q sont reliees aux entrees 
respectives d'un decodeur binaire 1 9 (demultiplexage 2 
pour 4) - par exemple du type disponible dans le com- 
merce sous la reference 74 HCT 1 39 E) -, dont les trois 
sorties deiivrent des signaux cydiques Cq, C^, C2 ser- 
vant k la commande cydique des trois branches comme 
expose d-dessus. 

[0040] A la f^ure 1 1 , les diagrammes moritrent suc- 
cessivement le signal d'hortoge H applique k Pentree du 
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compteur binaire 18, tes deux signaux en opposition de 
phase Q et Q presents aux deux sorties dudit compteur 
et appllqu6s aux entries du dteodeur 19, et les trols 
signaux Cq, C^, C2 commandant des triplettes d'inter- 
rupteurs pour procurer rallmentation cyclique du micro- 
circuit 2. 

[0041] Bien entendu, tfautres dispositions peuvent 
etre mrses en oeuvre sans sortir du cadre de rinvention. 
En particulier. le nombre des branches commut6es cy- 
cliquement peut etre accm, et etre port6 par exemple k 
quatre ou cinq, sachant que la maximisation de la con- 
sommation du micromodule (et done la quality du 
brouillage obtenue) est tfautant meilleure que le nom- 
bre de branches est accru. 

[0042] On notera en d^finithre que Nnvention conduit 
aux avantages sulvants : 

la consommation de courant diectrique mesur^ 
sur la vignette ne refl&te plus la consommation n6- 
cessaire k i'extojtion des instructions sur le 
microcircuit ; 

la pose d'une resistance sur ta vignette (nScessaire 
pour mesurer le courant consomm6) est suscepti- 
ble d'augmenter le temps de charge des condensa- 
teurs, et done d'empecher le fonctionnement nor- 
mal du microdrcurt, ce qui rend la carte k puce in- 
valide temporalrement ; 

la destruction du dspositif de I'invention annexe au 
microcircuit entralne la destmctlon du 
micromodule : il reste alors des traces visibles puis- 
que le micromodule est enchdss6 dans un support 
en matldre plastique (carte) ; la carte k puce peut 
alors dtre invalidee definitivement. 



Revendications 

1. Proc6d6 pour assurer I'inviolabilitd d'un micromo- 
dule de carte k puce contre une analyse du courant 
electrique consomm6 par le microcircuit contenu 
dans le micromodule au cours de son fonctionne- 
ment, caract^rise en ce qu'on maximise la consom- 
mation 6lectrique du microcircuit grace k des 
moyens d'alimentation tampon induis dans le micro- 
module, dans la llgne d'alimentation du microcircuit 

2. Proc^6 selon la revendication 1 , caracterlse en ce 
qu'on dispose tes moyens d'alimentation tampon au 
sein du microcircuit 

3. Proc^e selon la revendication 1 , caracterise en ce 
qu*on dispose les moyens d'alimentation tampon 
entre le microcircuit et la vignette formee par I'en- 
semble des contacts du micromodule. 

4. Proc6d6 selon I'une quelconque des revendications 
pr^c^entes, caractens§ en ce qu'on assure la 
fonction d'alimentation tampon en allmentant le mi- 



crodrcuit k travers au moins deux condensateurs 
commutes, altemativement et en opposition I'un par 
rapport k I'autre, entre I'alimentation Electrique pour 
qu'ils se chargent et la bome d'alimentation du mi- 
s crocircuit pour qu'ils se d^hargent dans celui-ci en 
I'alimentant Electriquement. 

5. Proc6d6 selon la revendication 4, caract6ris§ en ce 
qu'on assure la fonction d'alimentation tampon en 

10 allmentant le mlcrodrcuit k travers au moins trois 
condensateurs commute cycliquement de manid- 
re que, simultan^ment : 

un premier condensateur, pr^cddemment char- 
g6, alimente le microcircuit, 
un deuxi^e condensateur, qui precedemment 
aiimentart le mlcrodrcuit, est mis en court-dr- 
cuit pour etre plus d^arg6, 
et un troisidme condensateur, precedemment 
20 mis en court-drcuit, est connects k I'alimenta- 

tion en vue d'dtre charge, 

ces stapes 6tant s^uentiellement renouvet^es 
avec penmutation cyclique des condensateurs. 

25 

6. Micromodule de carte k puce agenc6 pour etre in- 
violable contre une analyse du courant Electrique 
qu'it consomme en fonctionnement, ce micromodu- 
le (1) comprenant un mlcrodrcuit (2), une vignette 

30 (3) constitu6e des contacts (4), et notarrtment un 
contact d'alimentation Electrique V^, propres ^ la 
connexion avec un appareil de traitement, des fils 
(5) reliant respectivement lesdits contacts (4) au ml- 
crodrcuit (2), 

35 carac^6ris6 en ce qu'il comprend en outre, 

fonctionnellement interposEs entre le susdit contact 
(4) d'alimentation de la vignette (3) et le micro- 
drcuit (2), des moyens (6, 7) d'alimentation tampon 
propres k maximlser le courant Electrique consom- 
^ mE par le mlcrodrcuit au cours de son fonctionne- 
ment. 

7. Micromodule selon la revendication 6, caractErisE 
en ce que iesdits moyens d'alimentation tampon (6) 

^ sent intEgrEs dans le microcircuit (2), ImmEdiate- 
ment en aval de la t>ome d'alimentation de celui-ci. 

8. Micromodule selon la revendication 6, caractErisE 
en ce que lesdits moyens d'alimentation tampon 

50 sent rEallsEs sous fomrie d'un mlcrodrcuit annexe 
indEpendant (7) disposE dans un emplacement de 
la zone IntennEdiaire sEparant la vignette (3) et le 
mlcrodrcuit prindpal (2), ledit mlcrodrcuit annexe 
(7) possEdant une entree raccordEe au contact (4) 
S5 d'alimentation de la vignette (3) et une sortie 
raccordEe k la bome d'alimentation du microcircuit 
prindpal (2). 
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9. Micromodule selon Tune quelconque des revendi- 
cations 6^8, caract6ris6 en ce que les moyens 
d'alimentation tampon (6, 7) sont du type k conden- 
sateurs (8) commutes et comprennent 

5 

au moins deux condensateurs (8) ayant une 
bome connects k la masse, 
des moyens s^lecteurs (9 ; 1 3, 1 4, 1 5) assodds 
k chaque condensateur, qui sont connectds k 
Tautre bome de chaque condensateur et qui io 
sont propres d raccorder celie-ci, s6iective* 
ment au moins k ralimentation V„ ou au mi- 
crodrcuit (2), 

et des moyens de commando (1 2, 1 6) assod^s 
aux moyens s6lecteurs (9) pour commander is 
ceux-cl de manlere cydique telle que, simutta- 
n6ment, un des condensateurs solt connects k 
ralimentation V„ pour §trecharg6 tandis qu'un 
autre condensateur est connects au microdr- 
cuit (2) pour alinnenter celui-d, puis inverse- 20 
ment. 

10. Micromodule selon la revendication 9, caract6ris6 
en ce que les moyens d'alimentation tampon com- 
prennent deux condensateurs (8^ , 82). ^ 

11. MicronKxlule selon la revendication 9, caract6ris6 
en ce que les moyens d'alimentation tampon com- 
prennent trols condensateurs (8^, 82, 83), et en ce 
que les moyens de commando (16) assocl^s aux 30 
moyens selecteurs (IS^, ISg, 184; 14^, 142, "^^J 
15^, 152, '^^) propres k commander ceux-d 

de mani^re cydique telle que, simultanement, un 
des condensateurs, pr6c6demment d^arg^, soit 
connects au contact d'alimentation pour dtre char- 3s 
g§, tandis qu'un autre condensateur, prec^dem- 
ment en charge, soit connects au microdrcuit pour 
alimenter celui-d, et tandis enfin que le dernier con- 
densateur, qui alimentait pr6c6demment le micro- 
drcuit, soit connecte k la masse pour etre mis en 40 
court-circuit en vue d'etre plus decharg^. 

12. Micromodule selon i'une quelconque des revendi- 
cations 9^11, caract6ris6 en ce que les moyens 
s6lecteurs associ6s k chaque condensateur com- ^ 
prennent des couples d'interrupteurs (13j, 14|) con- 
nectes, d'un cote, au condensateur {B^ et, de I'autre 
c6t6, k ralimentation V„ pour I'un et au microdrcuit 

(2) pour I'autre et en ce que les moyens de com- 
mando (1 6) sont propres k commander les couples so 
d'intemjpteurs (13|, 14|) de manidre s^uentielle 
propre k eviter les connexions interf6rentes sur le 
microdrcuit (2). 
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